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1. Sammanfattning

EY har genomfdrt en granskning pa uppdrag av de fortroendevalda revisorerna i
Nassjo kommun. Granskningen har syftat till att beddma om kommunstyrelsen har
en tillracklig uppsikt och kontroll avseende IT- och informationssdakerheten.

Ndssjo  kommun dr medlem i Hoglandsférbundet. Ett av férbundets
verksamhetsomraden utgdérs av  Hoglandets IT. Hoglandets IT  &r
hdglandskommunernas gemensamma IT-avdelning och levererar IT-infrastruktur till
kommunerna.

Var sammanfattande bedémning &r att kommunstyrelsen delvis har en tillrdcklig
uppsikt och kontroll avseende IT- och informationssdkerheten.

Vi beddmer att det finns en tydlig ansvarsférdelning foér hur IT- och
informationssdkerhetsarbetet ska bedrivas. Ansvarsfordelningen framgar av
samverkansavtal med Héglandsférbundet samt kommunens policyer. Vi bedémer
dock att kommunen kan tydliggdra hur incidenter avseende informationssdakerhet
ska hanteras i den egna organisationen.

Vidare beddmer vi att kommunstyrelsen inte i tillrdcklig utstrackning har uppsikt
dver verksamheten som bedrivs i Hoglandets IT samt de fragor som kan inverka pa
kommunens utveckling. Granskningen visar att kommunstyrelsen inte har definierat
vad uppsiktsplikten innebar samt att det inte finns nagon definierad strategi kopplat
till kommunstyrelsens uppsiktsplikt gentemot kommunalférbundet.

Vi noterar att delar av kommunstyrelsen har tillgang till information via férbundets
utskott och direktion. Samtidigt géller ansvaret fér uppsiktsplikten hela
kommunstyrelsen. Det &r darfér viktigt att information fran tillfallen dér endast delar
av styrelsen deltar aterrapporteras till hela styrelsen.

Kommunstyrelsen rekommenderas att:

Tydliggdra ansvar, process och uppfdljning av incidentrapportering.
Definiera vad uppsiktsplikten gentemot kommunalférbundet innebadr samt
hur den ska utdvas.

Utoka uppfoljningen till att omfatta specifika iakttagelser om hur Héglandets
IT bedriver sitt arbete gentemot Nassjé kommun.
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2.Inledning

2.1. Bakgrund

Enligt reglementet ar det kommunstyrelsens ansvar att tillvarata kommunens
intressen och ha uppsikt 6ver kommunal verksamhet som bedrivs i sadana
kommunalférbund som kommunen ar medlem i. Kommunstyrelsen har i uppdrag att
utforma och utarbeta riktlinjer och ramar fér styrningen av hela den kommunala
verksamheten. Dartill ansvarar kommunstyrelsen for de kommundvergripande IT-
systemen samt utvecklingen av organisationens digitalisering samt IT och
kommunikation.

N&ssj6 kommun, badde ndmnder och férvaltningar, hanterar stora méngder digital
information. Detta ger manga nya moéjligheter i form av effektivare forvaltning,
uppféljning och utékad service till medborgare, samtidigt som risker uppstar nar
informationen  inte  hanteras &ndamalsenligt. Fér att uppna god
informationssdkerhet krévs det att styrning och I6pande arbete bedrivs pa ett
sadant satt att informationen &r tillganglig, riktig samt har tillréckligt starkt skydd.

Det &r av vikt att samverkan med férbundet sker effektivt. Likasa att det inom
kommunen finns en god uppsikt dver férbundets verksamheter.

Kommunrevisionen har med bakgrund av sin risk- och vasentlighetsanalys beslutat
att granska huruvida kommunstyrelsen har en tillracklig kontroll och uppsikt
avseende IT- och informationssékerheten.

2.2. Syfte och revisionsfragor

Granskningen har syftat till att bedéma om kommunstyrelsen har en tillrdcklig
uppsikt och kontroll avseende IT- och informationssdkerheten.

| granskningen besvaras foljande revisionsfragor:

Finns det en tydlig organisering inom kommunen for IT-och
informationssdkerhetsfragor, samt vilka organisatoriska samordningsformer
finns mellan férbundet och kommunen pd omradet?

Finns det en tydlig ansvarsfordelning och tillrdcklig samordning med
Hoglandsforbundet avseende incidenthantering?

Ar aterrapporteringen till kommunstyrelsen och sedermera kommunens
rapportering av IT- och informationssakerhetsarbetet tillracklig?

Vilka har behdrighet att publicera information pa kommunens hemsida?

o Finns det ndgon dokumenterad rutin som sé&kerstdller att inte
obehdriga har tillgang till systemet?
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2.3. Genomférande och avgransning

Granskningen grundas pa dokumentstudier och intervjuer med tjanstepersoner inom
kommunstyrelsens forvaltning och Hoglandets IT samt Ho&glandsférbundet.
Intervjuer har dven genomférts med kommunstyrelsens presidium. Se
kallforteckning for mer ingaende beskrivning.

Granskningen ar avgransad till att omfatta kommunstyrelsens styrning och uppsikt
over IT-och informationssdkerhetsarbetet.

2.4. Revisionskriterier
Granskningens beddmningar utgar fran féljande revisionskriterier:

Kommunallagen
Kommunstyrelsens reglemente
Revisionskriterierna beskrivs mer ingdende i avsnitt 3.
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3. Granskningsresultat

3.1. Revisionskriterium
Kommunallagen 6 kap

Styrelsen ska leda och samordna forvaltningen av kommunens angeldgenheter.
Styrelsen ska dven ha uppsikt dver verksamhet som bedrivs i kommunalférbund.

Vidare ska styrelsen folja de frdgor som kan inverka pa kommunens eller regionens
utveckling och ekonomiska stéllning.

3.2. lakttagelser

3.2.1. Ansvarsférdelning

Hoglandsforbundet och kommunens ansvar for IT- och
informationssakerhetsarbetet finns reglerat i styrande dokument. 2019 tecknades
ett samverkansavtal mellan héglandskommunerna och Hdglandets IT (HIT). Avtalet
syftar till att konkretisera férbundsordningens innehall. | avtalet framgar
hdglandskommunernas och HIT:s dtagande. Enligt avtalet ansvarar HIT bland annat
for att leverera IT-drift och support. | samverkansavtalet framgar att HIT ansvarar
for incidentrapportering. Avtalet faststaller att incidenterna ska rapporteras pa
ndastkommande ledningsgruppsmote.

Fullmédktige har antagit en IT-sakerhetspolicy och en informationssakerhetspolicy.
Bada policyerna &r forbundsgemensamma och darmed antagna av samtliga
kommuner i férbundet *.

Policyerna beskriver roller och ansvar for olika funktioner inom férbundet och
kommunen vad gdller arbetet med informationssdkerhet och IT-sdkerhet. Policyn for
IT-sékerhet omfattar hur verksamhetens IT-relaterade tillgangar ska kunna skyddas,
exempelvis maskinvaror och programvaror. Malsattningen &r att sdkerstélla en
robust och saker drift av systemen. Informationssékerhetspolicyn utgar fran att
skapa och uppratthalla rutiner och skydd av information utifran fyra aspekter:

Konfidentialitet: att information inte tillgangliggérs eller avsldjas till obehdrig
Riktighet: att information ar korrekt, aktuell och fullstdndig

Tillgdnglighet: att information &r atkomlig och anvandbar av behorig
Sparbarhet: att handelser i informationsbehandlingen ska kunna sparas

12020-03-23 och 2020-01-30
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Tillskillnad mot IT-sdkerhetspolicyn ar informationssakerhetspolicyn inte begransad
till sdkerhet i system utan omfattar dven information som uttrycks muntligen eller i
skrift.

Enligt informationssakerhetspolicyn ansvarar kommunstyrelsen for att samordna
informationssdkerhetsarbetet genom att arligen faststdlla en &vergripande
handlingsplan.  Kommunstyrelsen  har  antagit en handlingsplan  for
informationssdkerhetsarbetet?. | informationssdkerhetspolicyn framgar vidare att
varje namnd och bolagsstyrelse ansvarar fér informationssdkerheten inom sitt
verksamhetsomrade. Styrelse och ndmnder ansvarar dérmed for att medarbetarna
har tillracklig kunskap om informationssdkerhet samt att det finns en tillforlitlig
hantering av informationen. HIT ansvarar i sin tur for att den tekniska miljén ar
saker.

Sedan 2020 har kommunens informationssakerhetssamordnare rollen som
dataskyddssamordnare. | samordnarens roll ligger att samordna kommunens
informationssakerhetsarbete. Samordnaren har anordnat utbildningar for
kommunens chefer samt tagit fram ovan ndamnd handlingsplan for
informationssakerhet. Hoglandsférbundet har en informationssakerhetsspecialist
som stoéttar kommunerna i arbetet.

Vid intervju med representanter fran kommunen och HIT framférs att det &r tydligt
hur ansvaret for den dagliga driften ar férdelat. Parterna har daremot identifierat
ett behov av att tydliggéra ansvarsférdelningen i utvecklingsfragor som exempelvis
digitalisering.

3.2.2. Samordningsformer

Samverkansansavtalet innehdller en beskrivning 6ver olika samordningsformer.
Samverkan bedrivs inom strategigrupp, ledningsgrupp och natverksgrupper. Avtalet
faststaller vilka som ingdr i samordningsformerna samt malsattningar, métesplan
och vem som ar sammankallande for respektive samverkansform.

| samordningsformerna finns representanter i form av bl.a. kommundirektorer,
forvaltningschefer och digitaliseringsstrateger. Se avsnitt 7 fér en illustration av
samordningsformerna.

| erhdlina presentationer fran natverkstraffar framgar att natverken bland annat har
kartlagt vilka insatser som har genomforts och verksamheternas framtida behov.

3.2.3. Incidenthantering

Samverkansavtalet innehaller ett avsnitt avseende incidentrapportering. Incident
definieras enligt avtalet som ett oplanerat avbrott i en IT-tjanst eller reduktion av
kvaliteten hos en IT-tjanst. | avsnittet om incidentrapportering framgar att:

22021-08-18
6



EY

Building a better
working world

"Varje kritisk incident som intraffar ska avrapporteras pa
nastkommande ledningsgruppsmote efter aktuell incident.
HIT &r ansvarig for incidentrapporteringen.”

For att bedéma om en incident rdknas som kritisk finns en process som utgar fran
allvarlighetsgrad, angeldgenhet och paverkan. Ledningsgruppen bestar av
digitaliseringsstrateger fran kommunerna samt HIT ledningsgrupp.

Kommunens informationssakerhetspolicy och it-sakerhetspolicy beskriver inte
vilken funktion som ansvarar for att rapportera incidenter eller hur de ska
rapporteras. Vid intervju framfdrs att medarbetare i kommunen ska anmadla
incidenter till HIT IT-support.

Vid incidenter kopplat till personuppgifter eller informationssakerhet utreds
incidenten av  Hoglandsférbundets  informationssdkerhetsspecialist ~ och
dataskyddsombud, och i samverkan med HIT IT-sdkerhetsgrupp om det ar IT-
relaterat. Hoéglandsférbundet har tagit fram ett informationsmaterial om
informationssdkerhet for anstallda och fértroendevalda. Materialet finns publicerat
pd kommunens intranat. Det framgar att incidenter omedelbart ska anmalas till HIT
support och ndrmsta chef.

3.2.4. Behdrighet till kommunens hemsida

Kommunikationschefen ar systemansvarig féor kommunens hemsida (SiteVision).
Kommunikationsenheten har en dokumenterad rutin for behdrighetshantering till
kommunens hemsida. Rutinen omfattar hur behdrigheter ska tilldelas, férandras och
tas bort. Det framgar vem som &r ansvarig for respektive moment. Enligt rutinen far
behdrigheter endast bestéllas av ansvarig chef.

Vid priviligierad behérighet ar det daremot systemagare som har mandat att tilldela,
fordandra eller ta bort behdrigheten. Privilegierad behdorighet innebar en utékad
behdrighet dar personen exempelvis kan skapa nya anvandare och tilldela
behdorighet till andra. Det finns tva tjanstepersoner i kommunen med priviligierad
behorighet till kommunens hemsida3.

Vid intervju framfors att kommunen ar restriktiva med vilka som ska ha mdgjlighet att
publicera information pa hemsidan. Kommunikationschefen och kommunikatérer
har bred publiceringsratt och kan darmed publicera information pa hemsidans
samtliga sidor. | dvrigt ar behdrigheterna begransade till 25 redaktérer som enbart
kan publicera information pa de sidor som berdr den egna verksamheten.

Enligt rutinen for behdrighetstilldelning ansvarar systemansvarig fér att gora
[6pande kontroller for att ta bort eventuella anvandare som inte ska ha kvar
behodrigheten. Kontrollerna genomférs enligt uppgift tva ganger om aret samt i
samband med att nya redaktérer registreras.

3 Kommunikationschef och webbutvecklare.

v
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3.2.5. Uppféljning och aterrapportering

Det finns inga riktlinjer fér hur kommunstyrelsens uppsiktsplikt ska utdvas.
Kommunstyrelsen foljer upp HIT verksamhet genom att ta del av
Hoglandsforbundets deldrsrapport och arsredovisning. Delarsrapporten och
arsredovisningen innehaller ett avsnitt om Gvergripande verksamhetsinformation,
maluppfyllelse och férvantad utveckling for HIT. Rapporterna innehdller ingen
specifik information avseende IT-sakerheten i kommunen.

Hoglandsforbundets forbundsdirektér och ekonomichef deltar arligen vid ett
kommunstyrelsesammantrade for dialog i samband med att budgeten ska
faststdllas. Enligt uppgift har HIT deltagit under kommunstyrelsens sammantraden
pd férekommen anledning i samband med att styrelsen skulle anta styrande
dokument pa omradet. Hoglandsférbundets informationssdkerhetssamordnare
deltog i samband med att kommunstyrelsen antog IT-sdkerhetspolicyn.

Enskilda incidenter f6ljs upp i Hoglandsférbundets ledningsgrupp. HIT publicerar
incidentrapporter pa Hoglandsnatet. Hoglandsnatet &r ett intrandt som samtliga
medlemskommuner har tillgang till. | incidentrapporterna framgar bland annat nar
incidenten intraffade, vilken verksamhet och kommun som drabbades, hur den
upptdcktes och vilka atgarder som har vidtagits.

Det sker ingen rapportering av incidenter till kommunstyrelsen. Vidare sker det
ingen uppfoljning till kommunstyrelsen avseende HIT sdkerhetsarbete och
riskhantering av system som anvands i Nassjé kommun.

| samverkansavtalet framgar att avtalet ska foljas upp nar nagon av parterna begéar
det. Det har inte genomférts ndgon avtalsuppfoljning sedan avtalet tecknades 2019.

Kommunstyrelsens ordférande ingar i Hoglandsforbundets arbetsutskott. HIT
redovisar tertialrapporter och prognosuppfdljningar for utskottet.
Kommunstyrelsens ordférande och andre vice ordférande ingar i
Hoglandsforbundets direktion. Kommunstyrelsens protokoll fran 2022 innehaller
inget &rende om aterrapportering fran arbetsutskottet eller direktionen.
Kommunstyrelsens ordférande foérmedlar viktig information fran direktionen i
beredningen infér kommunstyrelsens sammantraden.

| kommunstyrelsens protokoll framgar att kommunstyrelsen har tagit del av
protokoll fran Hdglandsforbundets direktions méten under 2022. Direktionens
protokoll innehdller ingen kommunspecifik information. Kommunstyrelsens
protokoll innehaller inga andra informationsarenden avseende HIT eller IT- och
informationssakerhetsarbetet.
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4. Slutsats

Var sammanfattande bedémning ar att kommunstyrelsen delvis har en tillrdcklig
uppsikt och kontroll avseende IT- och informationssdkerheten.

Vi beddmer att det finns en tydlig ansvarsférdelning for hur IT- och
informationssdkerhetsarbetet ska bedrivas. Bedémningen gérs mot bakgrund av att
ansvarsfordelningen framgar av samverkansavtal samt kommunens policyer. Vi
bedomer dock att kommunen kan tydliggéra hur incidenter avseende
informationssdkerhet ska hanteras i den egna organisationen.

Vidare bedémer vi att kommunstyrelsen inte i tillracklig utstrackning har uppsikt
over verksamheten som bedrivs i HIT samt de fragor som kan inverka pa kommunens
utveckling. Granskningen visar att kommunstyrelsen inte har definierat vad
uppsiktsplikten innebadr samt att det inte finns ndgon definierad strategi kopplat till
kommunstyrelsens uppsiktsplikt gentemot kommunalférbundet. Kommunstyrelsen
far dvergripande information om HIT arbete via deldrsrapport och arsredovisning.
Rapporterna innehaller ddremot ingen specifik information som ror N&ssjé kommun,
exempelvis i form av antal incidenter.

Vi noterar att delar av kommunstyrelsen har tillgang till information via férbundets
utskott och direktion. Samtidigt gdller ansvaret for uppsiktsplikten hela
kommunstyrelsen. Det &r darfér viktigt att information fran tillféllen dar endast delar
av styrelsen deltar aterrapporteras till hela styrelsen.

Revisionsfraga Svar

Finns det en tydlig Ja.
organisering inom kommunen
for IT-och
informationssdkerhetsfragor,
samt vilka organisatoriska
samordningsformer finns

Ansvarsférdelning framgar av
samverkansavtal samt kommunens
informationssdkerhetpolicy samt IT-
sakerhetspolicy.

mellan férbundet och Det finns samverkansformer pa bade
kommunen p& omradet? tjanstepersonsniva samt politisk niva.
Delvis.

Samverkansavtalet innehaller ett avsnitt
om incidenthantering. Kommunens

Finns det en tydlig informationssdkerhetspolicy beskriver inte
ansvarsfordelning och vem som ansvarar for att rapportera
tillracklig samordning med incidenter kopplat till

Hoglandsférbundet avseende | informationssdkerhet. Det finns en separat
incidenthantering? beskrivning av

informationssdkerhetsarbetet dar det
framgar att incidenter ska rapporteras till
HIT support.
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Det sker ingen uppfdljning éver hur manga
incidenter som har intraffat i kommunen.

Ar dterrapporteringen till
kommunstyrelsen och
sedermera kommunens
rapportering av IT- och
informationssdkerhetsarbetet
tillracklig?

Delvis.

Kommunstyrelsen tar del av dvergripande
information via delarsrapporter och
arsredovisning. Rapporterna innehaller
ingen specifik information rér Nassjo
kommun.

Vilka har behdorighet att
publicera information pa
kommunens hemsida?

o Finns det nagon
dokumenterad rutin som
sdkerstaller att inte
obehdriga har tillgang till
systemet?

Information kan publiceras av
kommunikationschef, kommunikatdrer och
redaktorer. Redaktérernas behdrighet ar
begransad till de sidor som avser den egna
verksamheten.

Det finns en dokumenterad rutin for hur
behoérigheter till kommunens hemsida ska
hanteras.

Kommunstyrelsen rekommenderas att:

Tydliggéra ansvar, process och uppféljning av incidentrapportering.
Definiera vad uppsiktsplikten gentemot kommunalférbundet innebar samt

hur den ska utovas.

Utdka uppfdljningen till att omfatta specifika iakttagelser om hur Héglandets
IT bedriver sitt arbete gentemot Nassjé kommun.

Carl-Henrik Solvinger
EY
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5. Kallférteckning

Intervjuade funktioner

Kommunstyrelsens arbetsutskott

IT-chef Hoglandets IT

Kommundirektor

Informationssakerhets- och dataskyddssamordnare
Kommunledningsstrateg

Kommunikationschef

Dataskyddsombud

Informationssakerhetsspecialist

Enhetschef for IT-sdkerhet

Analyserade dokument

11

Rutin vid behdrighetshantering for kommunens hemsida, 2022-04-06
Presentation skolnatverk 2022-01-31

Protokoll kommunstyrelsen 2021-2022

Samverkansavtal mellan héglandskommunerna och Hoglandets IT, 2019
Intern kontrollplan 2022

Férbundsordning, héglandsforbundet

Handlingsplan informationssdakerhet 2021-2022

IT-sdkerhetspolicy

Informationssdakerhetspolicy

Informationssdkerhet for anstadllda och fértroendevalda
Arsredovisning 2021 Héglandsférbundet
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6.Bilaga 1 samordningsformer

—
Direktionens AU
2 gar/ar

T e e Y A e e e e I PSS i« /~ Strategigrupp
i 4-6 ggr/ar :}
i Verksamhetschef HIT E Ledningsgrupp
L“;_ ------- —— rl
Fbrvaltnings " HIT Ledningsgrupp
~chefer \ |
: 1{)‘-11 ggr}‘ér
R S
E Natverk inom -
! verksamheterna Sxpertertin Natverksgrupp (er)

Kélla: Samverkansavtal 2019. | natverksgruppen inom HIT ingdr dven experter fran
Hoglandsforbundet (exempelvis informationssakerhetsspecialist)
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